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1.1. PREMESSA

Il decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 concernente le "Regole
tecniche per il protocollo informatico”, articolo 3, comma 1, lettera d), prevede I'adozione del
manuale di gestione per tutte le amministrazioni di cui all'articolo 2, comma 2, del decreto
legislativo 7 marzo 2005, n. 82, Codice del’Amministrazione Digitale.

In questo ambito & previsto che ogni amministrazione pubblica individui una o piu Aree
Organizzative Omogenee, all'interno delle quali sia nominato un responsabile del servizio per la
tenuta del protocollo informatico, della gestione dei flussi documentali e degli archivi, ai sensi
dell'art. 50, comma 4 del Testo unico delle disposizioni legislative e regolamentari in materia di
documentazione amministrativa - decreto del Presidente della Repubblica n. 445 del 20 dicembre
2000 (gia art.12 del citato DPR n. 428 del 20 ottobre 1998).

1.2. OBIETTIVI

Obiettivo del Manuale di gestione & descrivere descrive le attivita di formazione, registrazione,
classificazione, fascicolazione e archiviazione dei documenti, oltre che la gestione dei flussi
documentali e archivistici in relazione ai procedimenti amministrativi dellllS  Copernico-
Luxemburg.

Il Manuale € destinato alla piu ampia diffusione interna ed esterna, in quanto fornisce le istruzioni
complete per eseguire correttamente le operazioni di formazione, registrazione, classificazione,
fascicolazione e archiviazione dei documenti.

Il presente documento pertanto si rivolge non solo agli operatori di protocollo ma, in generale, a
tutti i dipendenti e ai soggetti esterni che si relazionano con 'amministrazione, disciplinando:
¢ la migrazione dei flussi cartacei verso quelli digitali, ovvero in via transitoria, i flussi cartacei
in rapporto al protocollo informatico;
o | livelli di esecuzione, le responsabilita ed i metodi di controllo dei processi e delle azioni
amministrative;
e |'uso del titolario di classificazione e del massimario di selezione e di scarto;
¢ le modalita di accesso alle informazioni da parte di coloro che ne hanno titolo e interesse,
in attuazione del principio di trasparenza dell’azione amministrativa.

1.3. DEFINIZIONI

Ai fini del presente Manuale si intende per:

Amministrazione | I'llS Copernico-Luxemburg

Testo Unico il decreto del Presidente della Repubblica 20 dicembre 2000, n. 445 “Testo
unico delle disposizioni legislative e regolamentari in materia di
documentazione amministrativa”

CAD [l decreto legislativo 7 marzo 2005, n. 82 “Codice dellamministrazione
digitale”
Regole tecniche | il decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 “Regole

tecniche per il protocollo informatico”

Si riportano, di seguito, gli acronimi utilizzati piu frequentemente:
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AOO Area Organizzativa Omogenea

RPA Responsabile del Procedimento Amministrativo: il dipendente che ha Ila
responsabilita dell’esecuzione degli adempimenti amministrativi relativi ad un affare

UOP Unita Organizzative di registrazione di Protocollo: rappresentano gli uffici che
svolgono attivita di registrazione di protocollo in uscita

UOR Unita Organizzative Responsabili: un insieme di uffici che, per tipologia di mandato

istituzionale e di competenza, di funzione amministrativa perseguita, di obiettivi e di
attivita svolta, presentano esigenze di gestione della documentazione in modo
unitario e coordinato

upP Ufficio Protocollo

uDIl Ufficio Documenti Informatici in Ingresso

GECODOC | l'applicativo acquisito dal’amministrazione per implementare il servizio di protocollo
informatico

1.4. AREA ORGANIZZATIVA OMOGENEA (AOO)

Per la gestione dei documenti, 'amministrazione individua un’unica Area Organizzativa
Omogenea (AOO) denominata [IS Copernico-Luxemburg (di seguito Istituto), che & composta
dallinsieme di tutti gli Uffici Organizzativi di Riferimento (UOR) articolati come riportato
nell’allegato 1.

1.5. RESPONSABILE DEL PROTOCOLLO INFORMATICO

Il Responsabile del protocollo informatico, della gestione dei flussi documentali e degli archivi (di
seguito “Responsabile del Protocollo”) € IL Direttore SGA.
E compito del Responsabile del protocollo informatico:

e predisporre lo schema del Manuale di gestione del protocollo informatico (di seguito
“‘Manuale”) e le proposte di aggiornamento e di revisione del medesimo;

¢ vigilare sull’applicazione del piano per la sicurezza informatica relativo alla formazione,
alla gestione, alla trasmissione, all'interscambio, all’accesso, alla conservazione dei
documenti informatici;

e autorizzare [I'abilitazione degli addetti dellamministrazione all’'utilizzo dell’applicativo
sviluppato o acquisito dall'lstituto per implementare il servizio di protocollo informatico e
definire per ciascuno di essi il tipo di funzioni disponibili (ad esempio consultazione,
modifica ecc.);

e garantire il rispetto delle disposizioni normative durante le operazioni di registrazione e di
segnatura di protocollo;
garantire la corretta produzione e conservazione del registro giornaliero di protocollo;

o verificare la leggibilita nel tempo di tutti i documenti trasmessi o ricevuti dalla Scuola
attraverso I'adozione dei formati standard previsti dalla normativa vigente;

e garantire il buon funzionamento degli strumenti e il rispetto delle procedure concernenti le
attivita di registrazione di protocollo, di gestione dei documenti e dei flussi documentali,
incluse le funzionalita di accesso dall’esterno e le attivita di gestione degli archivi;

e autorizzare le operazioni di annullamento della registrazione di protocollo;

e aprire e chiudere il registro di protocollazione di emergenza.

1.6. UFFICIO DOCUMENTI INFORMATICI IN INGRESSO (UDII)

L’Ufficio Documenti Informatici in Ingresso (UDII) si occupera di filtrare le tre poste elettroniche
istituzionali (vedere par. 1.10.), da controllare piu volte al giorno, importando in GECODOC i
documenti che interessano i vari uffici dell’Istituto.
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1.7. UFFICIO PROTOCOLLO (UP)

E’ istituito un ufficio per il protocollo dei documenti in ingresso, di seguito “Ufficio Protocollo”, di
seguito UP.
L’'UP si occupera di:

o digitalizzare e protocollare gli eventuali documenti cartacei in ingresso;

e protocollare tutti i documenti ricevuti dal’'UDII.

L’ UP controllera inoltre, almeno due volte al giorno, le comunicazioni provenienti da:

o Ufficio Scolastico Regionale per il Piemonte;
o Ufficio V - Ambito territoriale per la provincia di Torino;
e MIUR - News Intranet.

Nel caso in cui dovessero esservi comunicazioni di interesse per [Ilstituto, I'addetto allUP
importera tali documenti in GECODOC.

1.8. UNITA ORGANIZZATIVE DI PROTOCOLLO (UOP)
Le unita organizzative di protocollo (UOP) svolgono attivita di registrazione di protocollo in uscita.
L’elenco delle UOP & riportato nell’allegato 2.

1.9. FIRMA DIGITALE

Per I'espletamento delle attivita istituzionali e per quelle connesse all’attuazione delle norme di
gestione del protocollo informatico, di gestione documentale e di archivistica, 'amministrazione
fornisce la firma digitale o elettronica qualificata ai soggetti da essa delegati a rappresentarla.

Le persone titolari di firma digitale e delle deleghe ricevute per la sottoscrizione di documenti
digitali del’amministrazione sono il Dirigente Scolastico e il Direttore SGA.

1.10. CASELLE DI POSTA ELETTRONICA

L’Istituto & dotato delle seguenti caselle di posta elettronica istituzionali:

INDIRIZZO EMAIL TIPO
totf14000a@pec.istruzione.it Posta elettronica certificata
totf14000a@istruzione.it Posta elettronica ordinaria
iis@copernicoluxemburg.gov.it Posta elettronica ordinaria

Le casella di posta elettronica istituzionali sono state pubblicate sull'lndice delle Pubbliche
Amministrazioni (IPA). Tali caselle costituiscono gli indirizzi virtuali della Scuola e di tutti gli UOR
nei quali essa si articola. Il Protocollo si dota di una casella di posta elettronica di tipo tradizionale
— interna, di appoggio, destinata a raccogliere tutti messaggi di posta elettronica con annessi
documenti ed eventuali allegati destinati ad essere formalmente inviati all’esterno con la casella di
posta istituzionale dell'lstituto.

Le caselle istituzionali sono gestite per la posta in ingresso dall’'Ufficio Comunicazioni in entrata,
che procede alla lettura, piu volte al giorno, della corrispondenza ivi pervenuta e adotta gli
opportuni metodi di conservazione in relazione alle varie tipologie di messaggi e ai tempi di
conservazione richiesti.

La gestione della posta elettronica certificata € integrata nel sistema di protocollo informatico.

1.11. TUTELA DEI DATI PERSONALI

L’amministrazione titolare dei dati di protocollo e dei dati personali comuni, sensibili e/o giudiziari
contenuti nella documentazione amministrativa di propria pertinenza, da attuazione al dettato del
decreto legislativo 30 giugno 2003, n. 196, con atti formali aventi rilevanza interna ed esterna:
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o relativamente agli adempimenti interni specifici, gli addetti autorizzati ad accedere al
sistema di protocollo informatico e a trattare i dati di protocollo veri e propri, sono stati
incaricati tramite apposito ordine di servizio;

¢ relativamente agli adempimenti esterni, 'amministrazione si & organizzata per garantire che
i documenti trasmessi ad altre pubbliche amministrazioni riportino le sole informazioni
relative a stati, fatti e qualitd personali previste da leggi e regolamenti e strettamente
necessarie per il perseguimento delle finalita per le quali vengono acquisite; inoltre
'amministrazione certificante, in caso di accesso diretto ai propri archivi, rilascia
allamministrazione procedente apposita autorizzazione in cui vengono indicati i limiti e le
condizioni di accesso volti ad assicurare la riservatezza dei dati personali ai sensi della
normativa vigente.

In relazione alla protezione dei dati personali trattati al proprio interno 'amministrazione dichiara di
aver ottemperato a quanto previsto dal decreto legislativo 30 giugno 2003, n. 196, con particolare
riferimento:

¢ al principio di necessita nel trattamento dei dati;

al diritto di accesso ai dati personali da parte dell’'interessato;

alle modalita del trattamento e ai requisiti dei dati;

allinformativa fornita agli interessati e al relativo consenso quando dovuto;
alla nomina degli incaricati del trattamento, per gruppo o individualmente;
alle misure minime di sicurezza.

2.1. UNICITA DEL PROTOCOLLO INFORMATICO

Allinterno dell’lstituto il registro di protocollo € unico.

Il registro del protocollo € atto pubblico di fede privilegiata che certifica le informazioni connesse
all’elenco dei protocolli registrati nell’'arco di uno stesso giorno. Tale registro soggiace alle forme di
pubbilicita e di tutela di situazioni giuridicamente rilevanti previste dalla normativa in materia.

Il registro & generato automaticamente dal sistema GECODOC che attribuisce a ciascun
documento registrato il numero e la data di protocollazione.

La numerazione delle registrazioni di protocollo & unica e progressiva; si conclude il 31 dicembre di
ogni anno ed inizia il 1 gennaio dal numero 1.

Ogni numero di protocollo si riferisce esclusivamente ad un unico documento.

Non & consentita I'identificazione dei documenti mediante I'assegnazione manuale o informatica di
numeri di protocollo che il sistema informatico ha gia attribuito ad altri documenti, anche se
collegati tra loro.

A seguito dell'introduzione del protocollo unico per garantire la corretta classificazione e
organizzazione dei documenti viene adottato un unico titolario di classificazione.

Il protocollo fa fede, anche con valore giuridico, dell’effettivo ricevimento e spedizione di un
documento, pertanto la documentazione non registrata presso I'UP viene considerata
giuridicamente inesistente presso I'Istituto.

2.2. CONSERVAZIONE DELLE REGISTRO GIORNALIERO DI PROTOCOLLO

Il registro giornaliero di protocollo, contenente I'elenco dei protocolli e delle informazioni ad essi
connesse, registrati nellarco di un giorno, si genera quotidianamente mediante produzione
automatica da parte del sistema di gestione documentale.

Al fine di garantire 'immodificabilitd del contenuto, ai sensi dell’art.7, comma 5, delle Regole
tecniche per il protocollo informatico, il registro giornaliero di protocollo viene trasmesso entro la
giornata lavorativa successiva al sistema di conservazione dei documenti.
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2.3. REGISTRAZIONE DI PROTOCOLLO

Di seguito vengono illustrate le regole “comuni” di registrazione del protocollo valide per tutti i tipi di
documenti trattati dal’AOO (ricevuti, trasmessi e interni formali, digitali o informatici e analogici).

Su ogni documento ricevuto o spedito dallAOO ¢ effettuata una registrazione di protocollo con il
sistema di gestione del protocollo informatico TITULUS, consistente nella memorizzazione dei dati
obbligatori.

Ciascuna registrazione di protocollo contiene, almeno, i seguenti dati obbligatori:

¢ il numero di protocollo, generato automaticamente dal sistema e registrato in forma non
modificabile;

e la data di registrazione di protocollo, assegnata automaticamente dal sistema e registrata in

forma non modificabile;

il mittente che ha prodotto il documento, registrato in forma non modificabile;

il destinatario del documento, registrato in forma non modificabile;

I'oggetto del documento, registrato in forma non modificabile;

la classificazione.

L’attivita di registrazione deve essere preceduta da una attenta fase di standardizzazione delle
schede anagrafiche dei destinatari e dei mittenti e dei criteri di scrittura dell’oggetto.

2.3.1. REGOLE PER L’ANAGRAFICA DEI DESTINATARI E DEI MITTENTI

Le regole per I'anagrafica dei destinatari e dei mittenti sono riportate nell’allegato 3.

2.3.2. REGOLE PER LA SCRITTURA DELL'OGGETTO DEL PROTOCOLLO

Le regole per la scrittura dell’oggetto del protocollo sono riportate nell’allegato 4.

2.4. SEGNATURA DI PROTOCOLLO

L'operazione di segnatura di protocollo & effettuata contemporaneamente all'operazione di
registrazione di protocollo.

La segnatura di protocollo € I'apposizione o I'associazione all'originale del documento, in forma
permanente non modificabile, delle informazioni riguardanti il documento stesso. Essa consente di
individuare ciascun documento in modo inequivocabile.

A norma di legge, la segnatura deve prevedere almeno:
e numero di protocollo;
e data di protocollo;
e dentificazione in forma sintetica dell Amministrazione come AOO.

2.5. ANNULLAMENTO DELLE REGISTRAZIONI DI PROTOCOLLO

L’annullamento di una registrazione di protocollo pud essere autorizzata unicamente dal
Responsabile del Servizio Protocollo, a seguito di richiesta da parte degli UOP indicante il numero
di protocollo da annullare e i motivi del’annullamento.

Le informazioni annullate rimangono memorizzate nella base di dati e nel record di protocollo
appaiono inoltre, in forma ben visibile, anche data e ora dell’annullamento, nonché il soggetto che
ha proceduto allo stesso.

2.6. DOCUMENTI ANONIMI E NON FIRMATI

L’operatore di protocollo, conformandosi alle regole stabilite dal Responsabile del Protocollo
attesta la data, la forma e la provenienza per ogni documento.

Le lettere anonime, pertanto, devono essere protocollate e identificate come tali, con la dicitura
“Mittente sconosciuto o anonimo” e “Documento non sottoscritto”.

Per le stesse ragioni le lettere con mittente, prive di firma, vanno protocollate e vengono
identificate come tali. E poi compito dellUOP di competenza e, in particolare, del RPA valutare, se
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il documento privo di firma debba ritenersi valido e come tale trattato dall’ufficio assegnatario.

2.7. CORRISPONDENZA PERSONALE O RISERVATA
Non vengono aperte, le buste:

1) riportanti le seguenti diciture: riservato, personale, confidenziale, spm/sgm, etc. o dalla cui
confezione si evinca il carattere di corrispondenza privata (ad es. busta particolare, etc.);
2) le buste riportanti esclusivamente il nome della persona;

La corrispondenza di questo tipo non & aperta ed &€ consegnata in busta chiusa al destinatario, il
quale, dopo averne preso visione, se reputa che i documenti ricevuti devono essere comunque
protocollati provvede a trasmetterli entro la giornata e corredati delle buste che possano attestarne
la data di ricezione.

Il presente capitolo fornisce indicazioni sulle modalita di utilizzo di strumenti informatici per lo
scambio di documenti all'interno e all’esterno della Scuola.

Prima di entrare nel merito, occorre caratterizzare l'oggetto di scambio: il documento
amministrativo.

Nellambito del processo di gestione documentale, il documento amministrativo, in termini
operativi, & classificabile:

in ingresso;

in uscita;

interno formale;
interno informale;
esterno informale.

I documento amministrativo, in termini tecnologici, & classificabile in:

e informatico;
e analogico.

Secondo quanto previsto dall’art. 40 del CAD “1. Le pubbliche amministrazioni formano gli
originali dei propri documenti con mezzi informatici secondo le disposizioni di cui al presente
codice e le regole tecniche di cui all'articolo 71”.

3.1. DOCUMENTI IN INGRESSO

La corrispondenza in ingresso pud essere acquisita dalla Scuola con diversi mezzi e modalita in
base alla tecnologia di trasporto utilizzata dal mittente.

Un documento informatico pud essere recapitato:

1. a mezzo posta elettronica convenzionale o certificata;

2. su un dispositivo di memorizzazione (quale, ad esempio, CD ROM, DVD, floppy disk, tape,
pen drive, ecc.), consegnato direttamente al Protocollo o inviato per posta convenzionale o
corriere;

3. tramite apposita procedura informatizzata.

Un documento analogico pud essere recapitato:

a mezzo posta convenzionale o corriere;

a mezzo posta raccomandata;

per telefax o telegramma;

con consegna diretta da parte dell’interessato o consegnato tramite una persona dallo
stesso delegata al Protocollo e/o agli UOR aperti al pubblico.

Poobh=
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3.2. DOCUMENTI IN USCITA

| documenti informatici, compresi di eventuali allegati, anch’essi informatici sono inviati, di norma,
per mezzo della posta elettronica convenzionale o certificata se la dimensione del documento non
supera la dimensione massima prevista dal sistema di posta utilizzato dalla Scuola.

In caso contrario, il documento informatico viene riversato su supporto digitale rimovibile non
modificabile e trasmesso con altri mezzi di trasporto al destinatario.

3.3. DOCUMENTO INTERNO FORMALE

I documenti interni formali sono quelli aventi preminente carattere giuridico-probatorio, redatti dal
personale nellesercizio delle funzioni, che vengono scambiati tra i diversi uffici
del’lAmministrazione, al fine di documentare fatti inerenti I'attivita svolta e la regolarita dell'azione
amministrativa ovvero qualsiasi altro documento dal quale possano nascere diritti, doveri o
legittime aspettative di terzi.

| documenti interni dell’Amministrazione sono formati con tecnologie informatiche.

Lo scambio tra gli uffici del’Amministrazione di documenti informatici di rilevanza amministrativa
giuridico-probatoria, avviene, di norma, attraverso il programma per la gestione documentale
GECODOC.

3.4. DOCUMENTO INTERNO INFORMALE

Per comunicazione interna informale si intende lo scambio di informazioni tra uffici, con o senza
documenti allegati, delle quali non & necessaria la conservazione.

I documenti interni informali sono quelli di preminente carattere informativo come memorie
informali, appunti, brevi comunicazioni scambiate tra uffici, note, osservazioni o chiarimenti.

Per documenti interni informali si intendono anche le proposte di tutti gli atti amministrativi in
generale.

Questo genere di comunicazioni possono essere scambiate con diversi sistemi, ad esempio
attraverso cartelle condivise su server o per posta elettronica interna, non interessano il sistema di
gestione informatica dei documenti e quindi non sono soggetti alla obbligatorieta dell’operazione di
sottoscrizione e di protocollazione, né di conservazione obbligatoria.

3.5. DOCUMENTO ESTERNO INFORMALE

Per comunicazione esterna informale si intende lo scambio di informazioni tra gli uffici dell’lstituto e
gli uffici di altri Enti, con o senza documenti allegati, delle quali non & necessaria la conservazione.

I documenti esterni informali sono quelli di preminente carattere informativo, come richiesta
chiarimenti, note o osservazioni.

Questo genere di comunicazioni sono di norma scambiate mediante posta elettronica ordinaria dei
dipendenti dei vari uffici amministrativi, non interessano il sistema di gestione informatica dei
documenti e quindi non sono soggetti alla obbligatorieta dell’operazione di sottoscrizione e di
protocollazione, né di conservazione obbligatoria.

3.6. DOCUMENTO INFORMATICO

II documento informatico & la rappresentazione informatica di atti, fatti o dati giuridicamente
rilevanti; lart. 20 del decreto legislativo del 7 marzo 2005, n. 82, recante “Codice
del’amministrazione digitale” prevede che:

1. Il documento informatico da chiunque formato, la registrazione su supporto informatico e la
trasmissione con strumenti telematici sono validi e rilevanti a tutti gli effetti di legge, se
conformi alle disposizioni del presente codice ed alle regole tecniche di cui all’articolo 71.

2. Il documento informatico sottoscritto con firma elettronica qualificata o con firma digitale
soddisfa il requisito legale della forma scritta se formato nel rispetto delle regole tecniche
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stabilite ai sensi dell’articolo 71 che garantiscano I'identificabilita dell’autore e I'integrita del
documento.

3. Le regole tecniche per la trasmissione, la conservazione, la duplicazione, la riproduzione e
la validazione temporale dei documenti informatici sono stabilite ai sensi dell’articolo 71; la
data e l'ora di formazione del documento informatico sono opponibili ai terzi se apposte in
conformita alle regole tecniche sulla validazione temporale.

4. Con le medesime regole tecniche sono definite le misure tecniche, organizzative e
gestionali volte a garantire I'integrita, la disponibilita e la riservatezza delle informazioni
contenute nel documento informatico”.

3.7. DOCUMENTO ANALOGICO - CARTACEO

Per documento analogico si intende un documento amministrativo “formato utilizzando una
grandezza fisica che assume valori continui, come le tracce su carta (esempio: documenti
cartacei), come le immagini su film (esempio: pellicole mediche, microfiches, microfilm), come le
magnetizzazioni su nastro (esempio: cassette e nastri magnetici audio e video) su supporto non
digitale”.

Di seguito faremo riferimento ad un documento amministrativo cartaceo che pud essere prodotto
sia con strumenti non informatici (come, per esempio, una lettera scrita a mano o con una
macchina dattilografica), sia con strumenti informatici (per esempio, una lettera prodotta con un
sistema di videoscrittura o text editor e poi stampata).

In quest’ultimo caso si definisce “originale” il documento cartaceo, nella sua redazione definitiva,
perfetta e autentica negli elementi sostanziali e formali comprendente tutti gli elementi di garanzia
e di informazione del mittente e destinatario, stampato su carta intestata e dotato di firma
autografa.

Un documento analogico pud essere convertito in documento informatico tramite opportune
procedure di conservazione sostitutiva.

3.8. USO DELLA POSTA ELETTRONICA CERTIFICATA

Lo scambio dei documenti soggetti alla registrazione di protocollo & effettuato mediante messaggi,
codificati in formato XML, conformi ai sistemi di posta elettronica compatibili con il protocollo
SMTP/MIME definito nelle specifiche pubbliche RFC 821-822, RFC 2045-2049 e successive
modificazioni o integrazioni.

Il rispetto degli standard di protocollazione, di controllo dei medesimi e di scambio dei messaggi
garantisce l'interoperabilita dei sistemi di protocollo.

Allo scopo di effettuare la trasmissione utilizzando l'interoperabilita dei sistemi di protocollo, &
necessario eseguire le seguenti operazioni:

¢ redigere il documento con un sistema di videoscrittura — da parte della UOR,;

e inserire i dati del destinatario (almeno denominazione, indirizzo, casella di posta
elettronica) — da parte della UOR;

o firmare il documento (e eventualmente associare il riferimento temporale al documento
firmato) e inviare il messaggio contenente il documento firmato digitalmente alla casella
interna del protocollo — da parte UOR;

e registrazione del documento in partenza ed assegnazione del numero di protocollo in uscita
al documento firmato digitalmente — da parte UOP;

¢ inviare il messaggio contenente il documento firmato e protocollato in uscita alla casella di
posta istituzionale del destinatario — da parte UOP.

L’utilizzo della Posta Elettronica Certificata (PEC) consente di:

e conoscere in modo inequivocabile la data e I'ora di trasmissione;

e garantire 'avvenuta consegna all’indirizzo di posta elettronica dichiarato dal destinatario;

¢ interoperare e cooperare dal punto di vista applicativo con altre AOO appartenenti ad altre
amministrazioni.
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La PEC istituzionale della Scuola & integrata all'interno di GECODOC. Il sistema di protocollo
permette infatti I'invio del documento protocollato tramite PEC. In questo modo il destinatario
riceve oltre che il documento anche il file di segnatura .XML con i dati del protocollo.

I documento informatico trasmesso per via telematica si intende inviato e pervenuto al destinatario
se trasmesso all'indirizzo elettronico da questi dichiarato.

La data e I'ora di formazione, di trasmissione o di ricezione di un documento informatico, redatto in
conformita alla normativa vigente e alle relative regole tecniche sono opponibili ai terzi.

La trasmissione del documento informatico per via telematica, con una modalita che assicuri
'avvenuta consegna, equivale alla notificazione per mezzo della posta nei casi consentiti dalla

legge.

Le ricevute di trasmissione e/o ricezione di un messaggio PEC sono conservate all'interno di
GECODOC.

Questa Amministrazione forma gli originali dei propri documenti con mezzi informatici.

Le firme (e le sigle se si tratta di documento analogico) necessarie alla redazione e perfezione
giuridica del documento in partenza devono essere apposte prima della sua protocollazione.

Il documento deve consentire I'identificazione del’amministrazione mittente attraverso le seguenti
informazioni dell’Istituto:
e |a denominazione e il logo;
l'indirizzo completo (via, numero, CAP, citta, provincia);
il codice fiscale;
I'indirizzo PEC.

Il documento deve inoltre recare almeno le seguenti informazioni:
luogo di redazione del documento;

la data di redazione (giorno, mese, anno);

la segnatura;

il numero di repertorio (se disponibile);

il numero degli allegati, se presenti;

I'oggetto del documento.

4.1. SOTTOSCRIZIONE DI DOCUMENTI INFORMATICI

La sottoscrizione dei documenti informatici, quando prescritta, &€ ottenuta con un processo di firma
digitale conforme alle disposizioni dettate dalla normativa vigente.

I documenti informatici prodotti dalla Scuola, indipendentemente dal software utilizzato per la loro
redazione, prima della sottoscrizione con firma digitale, sono convertiti in uno dei formati standard
previsti dalla normativa vigente in materia di archiviazione, al fine di garantirne I'immodificabilita
(vedi Allegato 2 del decreto del Presidente del Consiglio dei Ministri 13 novembre 2014).

4.2. VERIFICA DELLE FIRME DIGITALI

Per i documenti esterni importati in GECODOC o per i documenti di origine interna, la firma &
verificata tramite I'apposita funzionalita presente all'interno del software di gestione documentale.

In alternativa la firma pud essere controllata mediante vari programmi: dyke, aruba sign, verificatori
di firma digitale on line messi a disposizione da operatori quali Poste Italiane o infocert.
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Il presente capitolo riporta il sistema di classificazione dei documenti, nonché le regole per la
formazione del fascicolo.

5.1. TITOLARIO

Il piano di classificazione & lo schema logico utilizzato per organizzare i documenti d’archivio in
base alle funzioni e alle materie di competenza dell’ente. Il piano di classificazione si suddivide in
titoli e classi. Il titolo (o la voce di | livello) individua per lo piu funzioni primarie e di organizzazione
dell’ente (macrofunzioni); mentre le classi corrispondono a specifiche competenze che rientrano
concettualmente nella macrofunzione descritta dal titolo.

Il titolario & uno strumento suscettibile di aggiornamento: esso deve infatti descrivere le funzioni e
le competenze dell’ente, soggette a modifiche in forza delle leggi e dei regolamenti statali e/o
regionali.

L’aggiornamento del titolario compete esclusivamente al vertice del’amministrazione, su proposta
del Responsabile del Protocollo.

Dopo ogni modifica del titolario, il Responsabile del Protocollo provvede a informare tutti i soggetti
abilitati all’'operazione di classificazione dei documenti e a dare loro le istruzioni per il corretto
utilizzo delle nuove classifiche.

Viene garantita la storicizzazione delle variazioni di titolario e la possibilita di ricostruire le diverse
voci nel tempo mantenendo stabili i legami dei fascicoli e dei documenti con la struttura del titolario
vigente al momento della produzione degli stessi.

La Scuola uniforma la classificazione dei documenti allo standard nazionale TITULUS SCUOLA
(con alcune lievi variazioni).

Lo schema di titolario & riportato nell’allegato 5.

5.2. CLASSIFICAZIONE DEI DOCUMENTI

La classificazione & l'operazione finalizzata alla organizzazione dei documenti, secondo un
ordinamento logico, in relazione alle funzioni e alle competenze della AOO.Essa € eseguita a
partire dal titolario di classificazione.

Tutti i documenti ricevuti e prodotti, indipendentemente dal supporto sul quale vengono formati,
sono classificati in base al sopra citato titolario.

5.3. FASCICOLAZIONE DEI DOCUMENTI

Qualora un documento dia luogo all’avvio di un nuovo procedimento o di un nuovo affare, il
soggetto preposto provvede all’apertura di un nuovo fascicolo.

Nel fascicolo devono essere conservati i documenti relativi ad un medesimo procedimento o
affare, classificati in maniera omogenea.

Un fascicolo pud essere distinto in sottofascicoli.

Qualora fosse presente, il fascicolo analogico cartaceo, questo conterra tutti i documenti su
supporto cartaceo, pertinenti il medesimo procedimento o affare.

Il fascicolo informatico (realizzato tramite GECODOC) contiene tutti i documenti informatici
pertinenti il medesimo procedimento o affare, compresi quelli corrispondenti alla rappresentazione
informatica di documenti analogici cartacei (file risultante dalla scansione del documento cartaceo
originale).

5.4. REPERTORI E SERIE ARCHIVISTICHE

Per repertorio si intende il registro dove sono annotati cronologicamente i documenti soggetti a
registrazione particolare.
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Alcuni tipi di documenti vengono gestiti, in ordine rigidamente cronologico, all'interno di serie
archivistiche annuali (1° gennaio — 31 dicembre), mediante I'adozione di appositi registri detti per
I'appunto repertori.

In relazione alle serie archivistiche gestite dallAmministrazione centrale per repertorio si intende |l
registro dove sono annotati giorno per giorno i documenti soggetti a obbligatoria registrazione. Si
parla, al riguardo, di repertorio dei decreti, delle circolari, dei contratti, ecc.

Allinterno dell’amministrazione sono istituiti i repertori generali indicati nell’allegato 6.

5.5. ALBO ON LINE

Ai sensi dell'art. 32 della L. 69/2009, ¢é istituito I'Albo ufficiale on line dell’lstituto Copernico-
Luxemburg, accessibile su apposita pagina del sito web della Scuola.

All'Albo ufficiale on line sono pubblicati gli atti per i quali leggi, regolamenti o provvedimenti
prevedano la pubblicazione con funzione dichiarativa, costitutiva o di pubblicita notizia.

Allinterno di GECODOC l'albo & un repertorio.
Le operazioni di registrazione sono effettuate dal Protocollo.

La pubblicazione &€ immediata nel caso in cui il documento da esporre rechi firma digitale; in caso
contrario il responsabile del Protocollo appone la propria sottoscrizione digitale quale dichiarazione
di conformita all’originale analogico.

Sono esclusi dalla registrazione di protocollo, le tipologie di documenti riportati nell’allegato 7.

Sono inoltre esclusi dalla registrazione di protocollo tutti i documenti di cui all’art. 53 comma 5 del
decreto del Presidente della Repubblica 20 dicembre 2000, n. 445.

Il presente capitolo descrive il flusso di lavorazione dei documenti ricevuti, spediti o interni, incluse
le regole di registrazione per i documenti pervenuti secondo particolari modalita di trasmissione.
Non si applica alle comunicazioni informali tra uffici, ossia allo scambio di informazioni, con o
senza documenti allegati, delle quali & facoltativa la conservazione. Questo genere di
comunicazioni sono ricevute e trasmesse con diverse modalita tra cui la posta elettronica interna e
non interessano il sistema di protocollo.

7.1. DOCUMENTI IN INGRESSO

Il flusso di lavorazione dei documenti ricevuti & dettagliato nei paragrafi seguenti.

7.1.1. DOCUMENTI INFORMATICI

Di norma la ricezione dei documenti informatici € assicurata tramite le caselle di posta
elettronica ordinaria e la casella di posta elettronica certificata istituzionale che & accessibile
solo all’Ufficio competente per le comunicazioni in entrata.

Qualora pervenga a tale casella un documento informatico sottoscritto con firma digitale, la verifica
avviene secondo le regole descritte nel par. 4.2. Qualora la verifica della procedura dia esito
negativo € inserita nel campo note della registrazione di protocollo una delle seguenti diciture:
“verifica firma digitale eseguita: certificato scaduto” oppure “verifica firma digitale eseguita:
certificato revocato” oppure “verifica firma digitale eseguita: certificato sospeso” oppure “verifica
firma digitale eseguita: impossibile effettuare verifica”.

Nel caso in cui il messaggio venga ricevuto su una casella di posta elettronica non istituzionale o
comunque non destinata al servizio di protocollazione, il messaggio viene inoltrato alla casella di
posta istituzionale, inviando un messaggio per conoscenza al mittente con l'indicazione della
casella di posta corretta. | controlli effettuati sul messaggio sono quelli sopra richiamati.
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Nel caso di ricezione di messaggi inviati da casella di posta elettronica non certificata -
considerato che l'attuale sistema di posta elettronica non certificata non consente una sicura
individuazione del mittente - questa tipologia di corrispondenza & trattata nei seguenti modi:

- in caso di ricezione di un messaggio con allegato un documento scansionato e munito di
firma autografa, quest’ultimo & trattato come un documento inviato via fax qualora sia
allegato al messaggio anche una scansione di un documento di identita, fermo restando
che I'RPA deve verificare la provenienza certa dal documento. In caso di mittente non
verificabile, 'RPA valuta infatti caso per caso 'opportunita di trattare il documento inviato
via e-mail;

- in caso di invio, in allegato, di un documento munito di firma digitale, o di invio di un
messaggio firmato con firma digitale, il documento e/o il messaggio sono considerati come
un documento informatico inviato con qualunque mezzo di posta;

- in caso di invio di una e-mail contenente un testo non sottoscritto quest'ultima sara
considerata come missiva anonima.

Qualora pervengano sulla casella di posta istituzionale della Scuola (certificata o no) o in una
casella non istituzionale messaggi dal cui contenuto si rilevi che sono stati erroneamente inviati,
detti messaggi vanno rispediti al mittente con la dicitura “Messaggio pervenuto per errore non di
competenza di questa Scuola”.

I documenti digitali possono essere recapitati anche per vie diverse dalla posta elettronica.
Considerata I'assenza di standard tecnologici e formali in materia di registrazione di file digitali, la
Scuola si riserva la facolta di acquisire e trattare tutti i documenti informatici ricevuti su dispositivi di
memorizzazione rimovibili che riesce a decodificare e interpretare con le tecnologie a sua
disposizione.

Superata questa fase il documento viene inserito nel flusso di lavorazione e sottoposto a tutti i
controlli e gli adempimenti del caso.

7.1.2. DOCUMENTI CARTACEI
I documenti pervenuti a mezzo posta sono consegnati al Protocollo.

Le buste o contenitori sono inizialmente esaminati per una preliminare verifica dell’indirizzo e del
destinatario sugli stessi apposti.

By

La corrispondenza relativa a bandi di gara €& registrata e successivamente consegnata chiusa
all'ufficio responsabile della gara.

La corrispondenza personale non deve essere aperta, né protocollata ma deve essere consegnata
al destinatario che ne valutera il contenuto ed eventualmente, nel caso dovesse riguardare
listituzione, provvedera a inoltrarla al Protocollo per la registrazione.

La corrispondenza ricevuta via telegramma o via telefax, per cid che concerne la registrazione di
protocollo, sono trattate come un documento cartaceo con le modalita descritte nel capitolo 2.

Quando la corrispondenza non rientra nelle categorie da ultimo indicate, si procede all’apertura
delle buste e si eseguono gli ulteriori controlli preliminari alla registrazione.

La corrispondenza in arrivo & aperta il giorno lavorativo in cui & pervenuta e, considerati i carichi di
lavoro, protocollata contestualmente o con registrazione differita (considerati i carichi di lavoro).

La busta si allega al documento per la parte relativa ai timbri postali.

Qualora una UOR riceva erroneamente un documento che non & di sua competenza, a tutela dei
dati personali eventualmente contenuti nella missiva, non apre le buste o i contenitori ricevuti e
invia, nella stessa giornata, prima della chiusura del protocollo, la posta al Protocollo (o unita UOP
che ha proceduto alla registrazione).

Il personale preposto alla apertura della corrispondenza & stato regolarmente autorizzato al
trattamento dei dati personali. Nel caso in cui pervengano erroneamente alla Scuola documenti
indirizzati ad altri soggetti si procede nel seguente modo:
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a) sirestituisce alla posta;

b) se la busta viene aperta per errore, il documento € protocollato in entrata inserendo nel
campo oggetto una nota del tipo “documento pervenuto per errore” e si invia al mittente,
dopo averla protocollata come documento in partenza, apponendo sulla busta la dicitura
“Pervenuta e aperta per errore”.

7.1.3. PROTOCOLLAZIONE DEI DOCUMENTI IN INGRESSO

Superati tutti i controlli precedenti, i documenti, digitali o analogici, sono protocollati e “segnati” nel
protocollo generale o particolare (riservato) secondo gli standard e le modalita dettagliate nel
capitolo 2.

Le operazioni di registrazione comprendono la classificazione e la digitalizzazione stante I'obbligo
della scansione e memorizzazione. Sono esclusi dalla digitalizzazione solo quei documenti o
allegati per i quali la procedura di scansione sia impossibile o difficoltosa in ragione del formato
(documento rilegato e voluminoso, foglio di carta eccedente il formato A4, ecc.) o per il tipo di
supporto (CD, DVD, ecc.) e, in ogni caso, i documenti e gli allegati in formato cartaceo
che superino n. 20 fogli in formato A4. Se il documento ha una consistenza maggiore o formati
diversi dai precedenti, viene acquisito in formato immagine solo se esplicitamente richiesto dagli
UOR di competenza, avvalendosi eventualmente dei servizi di una struttura esterna specializzata.
Nei casi in cui, per le ragioni suesposte, non sia possibile digitalizzare integralmente i documenti e
gli allegati, va inserita nel campo “Note” della registrazione del protocollo la dicitura “si trasmette
per via postale il documento cartaceo composto da n _ fogli”.

7.1.4. CONSERVAZIONE DELLE RAPPRESENTAZIONI DIGITALI DI DOCUMENTI CARTACEI

I documenti ricevuti su supporto cartaceo, dopo le operazioni di registrazione e segnatura, sono
acquisiti in formato immagine attraverso un processo di scansione. |l processo di scansione
avviene in diverse fasi:

e acquisizione delle immagini in modo tale che ad ogni documento, anche se composto da
piu pagine, corrisponda un unico file;
verifica della leggibilita e della qualita delle immagini acquisite;

e collegamento delle immagini alle rispettive registrazioni di protocollo in modo non
modificabile;

e memorizzazione delle immagini su supporto informatico, in modo non modificabile.

I documenti cartacei dopo I'operazione di riproduzione in formato immagine vengono inviati agli
RPA destinatari per le operazioni di fascicolazione e conservazione.

7.1.5. SMISTAMENTO DEI DOCUMENTI IN INGRESSO

L’attivita di smistamento consiste nell’operazione di inviare un documento protocollato e segnato
al’lUOR competente in base alla classificazione del titolario.

Lo smistamento per i documenti di chiara destinazione viene fatto dall’'Ufficio documenti informatici
in ingresso, per gli altri documenti I'assegnazione viene fatta dal Dirigente Scolastico e/o dal
Direttore SGA.

Con l'assegnazione si provvede al conferimento della responsabilita del procedimento
amministrativo ad un soggetto fisico (RPA) e alla trasmissione del materiale documentario oggetto
di lavorazione.

L’assegnazione avviene mediante il programma di gestione documentale GECODOC.
7.2. DOCUMENTI IN USCITA

Per documenti in uscita si intendono i documenti aventi rilevanza giuridico-probatoria prodotti dai
vari Uffici dell'lstituto nell’esercizio delle rispettive funzioni.
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7.2.1. PRODUZIONE E VERIFICA FORMALE DEI DOCUMENTI
I documento & di norma formato digitalmente secondo gli standard illustrati nei precedenti capitoli.
Ogni ufficio competente & responsabile della correttezza formale del documento in uscita.

Sara cura di ciascun ufficio controllare che il documento sia firmato digitalmente e protocollato
prima di inviarlo al destinatario.

7.2.2. PROTOCOLLAZIONE DEI DOCUMENTI IN USCITA

Gli Uffici competenti per materia procederanno alla protocollazione in uscita e all'invio dei
documenti, nelle forme e nelle modalita piu opportune, ad altra amministrazione, ad un privato
(incluso il personale della Scuola).

Nel caso in cui il destinatario richiedesse un documento analogico, I'Ufficio competente:

- produrra un documento originale informatico che verra firmato digitalmente dal DS e/o dal
DS e DSGA,;

- protocollera il documento con GECODOC;

- produrra una copia cartacea del documento, recante sul lato la dicitura “ll presente
documento & una copia analogica di documento originale informatico conservato agli atti
dell’lstituto, ai sensi della normativa di legge”;

- inviera la copia analogica, sottoscritta in maniera autografa, al destinatario.

Nel caso in cui si trattasse di un documento gia ricevuto dall’lstituto in formato cartaceo, I'Ufficio
competente procedera a creare il fascicolo cartaceo e quello informatico della pratica in cui sara
contenuto il documento. Per l'invio I'Ufficio competente:
- scansionera il documento in uscita;
- protocollera il documento con GECODOC;
- produrra una copia cartacea del documento per I'invio al destinatario e una copia per
I'inserimento nel fascicolo cartaceo;
- consegnera il documento in cartaceo all’'Ufficio protocollo che si occupera delle pratiche
materiali per I'invio del documento al destinatario.

7.3. SCHEMATIZZAZIONE WORKFLOW

Lo schema dei flussi documentali € riportato nell’allegato 8.

Il presente capitolo riporta le misure di sicurezza adottate per la formazione, la gestione, la
trasmissione, l'interscambio, I'accesso e la conservazione dei documenti informatici, anche in
relazione alle norme sulla protezione dei dati personali

8.1. OBIETTIVI DEL PIANO DI SICUREZZA
Il piano di sicurezza garantisce che:

e idocumenti e le informazioni trattati dalla Scuola siano resi disponibili, integri e riservati;

e i dati personali comuni, sensibili e/o giudiziari vengano custoditi in modo da ridurre al
minimo, mediante I'adozione di idonee e preventive misure di sicurezza, i rischi di
distruzione o perdita, anche accidentale, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della raccolta, in relazione alle conoscenze acquisite
in base al progresso tecnico, alla loro natura e alle specifiche caratteristiche del
trattamento.
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8.2. GENERALITA

I Responsabile del Protocollo collabora con il Responsabile del sistema informativo e |l
Responsabile del trattamento dei dati personali e/o altri esperti di fiducia alla predisposizione del
piano di sicurezza, ai sensi dell’art. 44 del CAD.

Il piano di sicurezza, che si basa sui risultati dell’analisi dei rischi a cui sono esposti i dati
(personali e non), e/o i documenti trattati e sulle direttive strategiche stabilite dal vertice della
Scuola, definisce:

¢ le politiche generali e particolari di sicurezza da adottare all'interno della Scuola;
le modalita di accesso al Protocollo;

o gli interventi operativi adottati sotto il profilo organizzativo, procedurale e tecnico, con
particolare riferimento alle misure minime di sicurezza, di cui al disciplinare tecnico
richiamato nell’allegato b) del decreto legislativo 30 giugno 2003, n. 196 Codice in materia
di protezione dei dati personali, in caso di trattamento di dati personali;

e i piani specifici di formazione degli addetti;

e le modalita con le quali deve essere effettuato il monitoraggio periodico dell’efficacia e
dell’efficienza delle misure di sicurezza.

8.3. FORMAZIONE DEI DOCUMENTI INFORMATICI - ASPETTI DI SICUREZZA

Le risorse strumentali e le procedure utilizzate dalllstituto per la formazione dei documenti
informatici garantiscono:

¢ [lidentificabilita del soggetto che ha formato il documento e 'amministrazione di riferimento;

e la sottoscrizione dei documenti informatici, quando prescritta, con firma digitale ai sensi
delle vigenti norme tecniche;

o [lidoneita dei documenti a essere gestiti mediante strumenti informatici e a essere registrati
mediante il protocollo informatico;

e ['accesso ai documenti informatici tramite sistemi informativi automatizzati;
la leggibilita dei documenti nel tempo;

e linterscambiabilita dei documenti .

| documenti informatici prodotti dalla Scuola sono convertiti, prima della loro sottoscrizione con
firma digitale, in .pdf al fine di garantire la leggibilita per altri sistemi, la non alterabilita durante le
fasi di accesso e conservazione e I'immutabilita nel tempo del contenuto e della struttura del
documento.

La procedura di trasmissione alla firma del file in .pdf, di cui sopra, avviene mediante il programma
di gestione documentale.

Per attribuire in modo certo la titolarita e l'integrita, il documento & sottoscritto con firma digitale.

8.4. ACCESSO AL SISTEMA DI GESTIONE DOCUMENTALE

Il controllo degli accessi € assicurato utilizzando un sistema di autorizzazione basato sulle
credenziali di accesso al proprio computer.

La profilazione degli utenti avviene in via preventiva e consente di definire le
abilitazioni/autorizzazioni che possono essere effettuate/rilasciate a ogni singolo utente.

Il sistema di protocollo informatico adottato dalla Scuola:

e consente il controllo differenziato dell’accesso alle risorse del sistema per ciascun utente o
gruppi di utenti;

e assicura il tracciamento di qualsiasi evento di modifica delle informazioni trattate e
l'individuazione del suo autore. Tali registrazioni sono protette al fine di non consentire
modifiche non autorizzate.
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Ciascun utente di GECODOC puo accedere solamente ai documenti che gli sono stati
direttamente assegnati.

L'amministrazione adotta il presente "Manuale di gestione" su proposta del Responsabile del
servizio di protocollo informatico.

Il presente manuale potra essere aggiornato a seguito di:

normativa sopravvenuta;

introduzione di nuove pratiche tendenti a migliorare I'azione amministrativi in termini di
efficacia, efficienza e trasparenza;

inadeguatezza delle procedure rilevate nello svolgimento delle attivita correnti;

modifiche apportate negli allegati dal RSP.

Il presente manuale sara operativo dal 1 gennaio 2017.

Elenco allegati:

O~NO AR WN -

Uffici organizzativi di riferimento (UOR)
Unita organizzative di protocollo (UOP)
Regole destinatari e mittenti

Regole scrittura oggetto

Titolario di classificazione

Elenco dei repertori

Documenti esclusi dal protocollo
Schemi workflow

Il Direttore SGA Il Dirigente Scolastico

Dott. Emanuele GIACOLETTI Prof. Fulvio GENERO
(Firmato digitalmente) (Firmato digitalmente)
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